




The ENISA Threat Landscape (ETL) report is the annual report of the European Union Agency for 
Cybersecurity, ENISA, on the state of the cybersecurity threat landscape. In October 2022, ENISA 
released the 10th edition of the report that covers a period of reporting starting from April 2021 up to 
July 2022:

1. Ransomware
2. Malware
3. Social engineering
4. Threats against data
5. Threats against availability: Denial of Service
6. Threats against availability: Internet threats
7. Disinformation – misinformation
8. Supply-chain attacks



Hvem er ansvarlig?
Systemet eller menneskene?





System vs mennesker

















Kompetanse



Bevissthet



Ydmykhet



Lidenskap





En historie fra
virkeligheten





IT fikser det
Vi har tjenesteutsatt



Det skjer ikke oss, så hvorfor bry seg? 
Dessuten fikser IT det... I tillegg har vi 
tjenesteutsatt flere ting











Generative pre-trained transformer

GPT

GPT-4 vs. ChatGPT

Made for good… But…





Ansvar





IT ≠ IS













Hva kan gjøres?







Kompetanseheving





Bevisstgjøring



Mindset



Risikovurdering







Tjenesteutsetting!?



Må krav:
- Leverandøren må være ISO 27001 sertifisert eller

tilsvarende
- Leverandøren skal levere en SOA, Statement of 

Applicability
- Leverandøren skal vise dokumentasjon på regelmessig

sikkerhetstesting av løsningen
- Det skal være en Shared Security Responsibility Model 

for klare ansvarsfordelinger
- Uatoriserte innloggingsforsøk skal rapporteres
- Løsningen må ha API støtte for alle funksjoner som er 

etterspurt i forespørselen
- Kundens SOC skal få logger i sanntid for innlogginger

og hendelser til løsningen
- Løsningen må ha kryptering av data ved lagring
- Det skal vises til relevante referansekunder
- Det skal være synlighet på alle administratorer til

løsningen, inkludert de fra leverandøren
- Det skal benyttes Multi Faktor Autentisering for alle 

administratorer
- Løsningen må ha synlighet på bruk av MFA for lokale

brukere
- Det skal kjøres backup av løsningen minimum x gang(er) 

hver dag
- Løsningen skal ha backup for x dager

Bør krav:
- Leverandøren bør vise til en CSA CAIQ besvarelse eller tilsvarende
- Det bør være et beste praksis dokument som forklarer hvordan kunde

skal sette opp sin del av løsningen for best sikkerhet
- Det bør eksistere API dokumentasjon
- Det bør overleveres detaljert beskrivelse av løsningen med tanke på

isolering fra andre kunder relatert til sikkerhet.
- Hvordan migrere data fra løsningen etter terminering av forhold?
- Er administrasjonsgrensesnittet tilgjengelig fra internett?
- Kundens tenant bør kunne tilgangsbegrenses til å kun kunne nås fra

en IP adresse, kundens IP adresse
- Det bør være FIDO2 support for administratorer
- Hvilke sikkerhetssertifiseringer eksisterer for løsningen?
- Hvilken metode benyttes for sikker utvikling av programvare for å

redusere sårbarhetene?
- Hvilke utviklingsplaner eksisterer for sikkerhetsfunksjonalitet?
- Hvordan overvåkes løsningen av leverandøren for å avdekke

sikkerhetshendelser?
- Hvordan gjøres krypteringsnøkkel håndtering, som rotering?
- Løsningen bør ha en ransomware immutable backup
- Løsningen bør ha en offline backup
- Leverandøren bør vise til krisehåndteringsrutiner og øvelser
- Har leverandøren en MTTR (Mean Time To Recover) definert i timer 

eller dager?
- Hvordan jobber leverandøren fra et Zero Trust og Assume Breach 

perspektiv?

Krav til leverandør



System vs mennesker



Takk for meg!
• sikkerhet@gorantomte.com https://www.linkedin.com/in/gorantomte/

mailto:sikkerhet@gorantomte.com

