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Death by dataflood
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Avanserte aktgrer og avanserte angrep

- Denne sektoren = attraktive mal
- Aktgrene har andre formal = Annen
oppfarsel
« Angrepene er blitt mer avanserte
- Spredt over flere mal

« Spredt over lang tid
- Prgver a holde seg skjult

Dette kombinert med at man kobler
enheter pa nettet som ikke er ment for det,
gjor at man ma tenke annerledes rundt
overvakning
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Forrester: 11000 sikkerhetsalarmer/ds

Cisco: enterprise-kunde: +- 100 TB si

+  2023: Internet-of-Things (dingser)
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Et nhorsk eksempel

« Sykehuspartner sa i 2022 at de mottar 20
milliarder logghendelser per dag

« En ma anta at det er en vesentlig
underdekning, altsa at det er mye som
ikke faktisk logges

Hvis hver analytiker kan analysere 10 000
logghendelser per dag (tvilsomt), vil man
matte bruke 2 000 000 analytikere bare hos
Sykehuspartner.
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Resultatet?

Under 30% av SOC teamene mgter de krav virksomheten har satt
Konstant jag etter nye ansatte

- Angrep forblir uoppdaget i 212 dager i gjennomsnitt
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Hva trenger man??

- Automasjon

- Maskinlzering og kunstig
intelligens

« Rike data
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“You cannot fight robots with humans”

— Automation

A Analyst

5 Netsecurity

Analytics
(Al/ML)




nnovasjon, qukning og utdanning
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Utfordrende a gjgre investeringene
Utfordrende a rekruttere J

Utfordrende a holde pa koK{npetanse
Urealistisk & virke 24/7/365
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- Gjgr noe na - dette er lavt ende frukt!
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